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Abstract. The efficient utilization of communication networks is a very impor-
tant subject. The integration of voice, data and image transmission proposed
by the convergent networking leads to lower communication costs and simpli-
fies the network management. Studies foresee that 95% of the operating com-
puter networks will be based on this convergence in 2010. In this context, the
convergent network teaching becomes one of the most important issues for the
networking and telecommunications area professionals. This paper presents
the experience of the project and operation of the convergent network labora-
tory through the years of 2003 and 2004 at the Pontifical University Catholic of
Parana, PUCPR. The main strategies used in the conception and assembly of
this laboratory as well as some of the scenarios successfully developed during
the classes and experiments are presented.

Resumo.A eficéncia no uso das redes de comun@aé de fundamental im-
portancia. A integrago da transmis&o de voz, dados e imagem proposta pelas
redes convergentes abrem as portas para custos de coménicagis baixos

e para simplifica@o no gerenciamento de rede. Estimativas peza que 95%
das redes de computadores em opémgefo baseadas nesta convérgia em
2010. Neste contexto, o ensino de redes convergentes tornou-se um dos aspectos
fundamentais na form@g do profissional darea de redes e telecomunicess.
Este artigo apresenta a expéricia do projeto e da operag do laborabrio

de redes convergentes ao longo dos anos de 2003 e 2004 naidraritifi-
versidade Cdilica do Parard, PUCPR. Séto apresentadas as principais es-
tratégias utilizadas na concefg e montagem do laboi@tio bem como alguns
dos cearios desenvolvidos com sucesso durante as aulas e experimentos.

1. Introducao

A utilizacao da rede de computadores para transinisie voz, dados e imagem em uma
infra-estrutura flelvel com possibilidade de configu@gde diversos tipos de aplicativos
com diferentes iveis de qualidade servico originou o termeales convergentes

O mercado mostra-se cada vez mais favet ao uso de redes convergentes por
duas causas principais. A primeiaecoi®mica: a manuterdp de uma infra-estrutura
Unica para voz e dados representa uma economia de recursos financeiros com enlaces
de transmisio, compra de equipamentos e pessoal. Um dos loerefliretos desta
tencenciaé a economia com as chamadas fatéfas de longa dighcia, uma vez que



permite a realizegp de chamadas sem o uso da rede de telefonia convencional das oper-
adoras de telecomunidags. Um fato que tan@m deve ser citade que grande parte das
empresasg disfpe de um enlace de dados que permite o acesso dasasde sua rede
internaa Internet. E comum observar que este enlagé jutilizado para a interligép

da rede de dados de duas ou mais unidades, muitas vezes com disponibilidade de banda
suficiente para a integrag almejada. A segunda causa que justifica o uso das redes con-
vergentes tecnica: a utilizago de uma rede convergente apresenta novas possibilidades
de comunicago dentro da empresa, como a integraentre aplicativos de voz e dados

(ex. correio eletvnico e telefonia) ou a implementag de estdies de trabalho oveis.

O ensino de redes convergentes tornou-se um dos aspectos fundamentais na
formag@o do profissional darea. A formago desejada para tal profissional engloba
guesbes como sistema de cabeamento estruturado, redes locais Ethernet, protocolo IP,
redes ATM, aé qualidade de servico e voz sobre IP. A qualidade de servico refere-
se a disponibilidade de um conjunto de recursos percebida por um determinado aplica-
tivo. Estes recursos podem ser: disponibilidade de banda, atéasmmde propagap,
varia@o do atrasojifter), perda de pacotes, etc.

Para suportar o ensino de redes convergememces®io que a Universidade
esteja equipada com labababs espeificos para o ensino neséaea. Labordtrios de
informatica rao fi0 suficientesé necesario que o estudante possa atuar como projetista e
administrador da rede, criando topologias, configurando e testandoasede utilizago.
Através dos experimentos realizados nestesages, o estudante poderidentificar as
vantagens e implicédgs de se possuir uma rede convergente, utilizando as principais
tecnologias dispdreis no mercado para dar o supateaplicades e compreendendo 0s
palametros que devem ser considerados na sua impéneagpersdo.

Este artigo relata a expéncia do projeto e da ope&ag do labordirio de redes
convergentes ao longo dos anos de 2003 e 2004 na e@ntifniversidade Catica do
Parad, PUCPR. Sé&o apresentadas as principais eétyats utilizadas na concejg e
montagem do laboratio bem como alguns dos cains poss/eis desenvolvidos com
sucesso durante as aulas e experimentos. Este art@g@sstiturado como segue. A
se@o 2 mostra como foi realizado o projeto da infra-estrutigiad do labordtrio, apre-
sentando os equipamentos disp@is e descrevendo 0s sistemas operacionais escolhidos
para o uso. A s&p 3 apresenta as configudas de cearios de uso que se mostraram
mais adequadas para o ensino de redes convergentesad\4segnclui o artigo.

2. Infra-estrutura f isica

O ensino redes convergentes requer a disponibilidade de recursos que permitam a
constru@o de topologias e canos dos mais diversos pdgsis. Neste contexto, a mon-
tagem do laborario de redes convergentes da PUCPR teve como principais requisitos:

Flexibilidade na montagem de @ios de utilizago da rede;

Utilizacao de multi-plataformas de sistemas operacionais de rede e software livre;
Liberdade de configur@p e acesso aos equipamentos sem risco de dissicasst
Situar-se no estado da arte da tecnologia dis@bnincluindo qualidade de
servico e voz sobre IP.

Para o alcance destes objetivos, foi realizado um projsicof utilizando o con-
ceito de cabeamento estruturado, de acordo com a norma brasileira NBR 14565 [ABNT,
2002]. Desta forma, obteve-se flexibilidade e seguraigieaf dos equipamentos, tor-
nando possel produzir virtualmente qualquer configuéag desejada sem que seja
necesario manipular o equipamento diretamente.
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Figura 1: Painel de manobra

Foi estabelecida uma parceria com uma emplieea le mercado narea de re-
des convergentes, onde a universidade foi equipada com dispositivosacestajue a
permitiram se posicionar no estado da arte da tecnologia. Por outro lado, a entplesa p
utilizar os recursos da universidade para treinamento e caffaziticpessoal, @n de
contar com uma vitrine de grande alcance para seus produtos.

O laborabrio disge de 4 bancadas com 5 computadores em cada uma delas.

Em cada bancada existem 6 tomadas de telecomd@saconectadas a um painel de
manobra localizado em um aamo de cone&es. A Figura 1 mostra um diagrama es-
guendtico de um painel de manobra. Cada tomada de telecomdesaprresponde a
um conector@&mea na parte frontal do painel.
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[ [ [ [
Patch Panel 24P Roteador
[ [ [ [
Patch Panel 24P Comutador Ethernet
[ [ [ [
@ Patch Panel 24P
Tomadas de
Telecomunicagdes
Armario de Conexdes Armario de Equipamentos

Figura 2: Topologia fisica de conex 0es

Os cabos que conectam as tomadas de telecomdeEsap arrario de conelies
sao chamados deabeamento horizonta# neste caso consistem de calbsP (Un-
shielded Twisted Paigategoria 5, suportando taxas de transausse a& 100Mbps.

A Figura 2 mostra a topologiasica de conedes do labordtrio. Um arnario de
equipamentos, normalmente mantido fechado,&ons equipamentos ativos: comuta-
dores ethernet, roteadores, entre outros.

As interfaces dos equipamentos ativos foram mapeadas egigpd@manobra no

armario de conelies cruzadas. Os equipamentos foram conectados de modo a agrupar
no mesmo painel de manobra os equipamentos que normalmente seriam utilizados em
uma pequena rede ou em um departamento de uma grande empresa. Em cada painel de

manobra foram conectados: comutador Ethernet (24 portas), roteador IP (4 fioetas),
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Figura 3: Arm ario de equipamentos Figura 4: Arm ario de conex des

wall (4 portas), hardware paké&PN - Virtual Private NetworK2 portas), em um total de

4 conjuntos de pagis. As interfaces de uABX Voz sobre IP (VolRPfom 16 portas de
telefonia anagica e 2 interfaces de rede Ethernet, suportando a tecnologia H.323 [Hassan
et al., 2000] tamém foram mapeadas no aano de conei&es cruzadas.

A Figura 3 mostra a disposip dos equipamentos no &no de
telecomunica@ies. Foram nece&sgos dois arrarios para acomodar todos 0s equipamen-
tos. No arnario ao lado esquerdo, pode observar-8ABX VolPe um servidor utilizado
em seu gerenciamento. Ao lado direito, o arim contendo 5 comutadores Ethernet, 4
roteadores, 4 caixdgewall, 4 caixasvVvPN

A configura@o da topologi# feita realizando-se a coréexcruzada entre as por-
tas dos paigis de manobra na parte frontal do ano de cone&es. A Figura 4 mostra um
exemplo de configur&@p para um dos cénios utilizados. O aluno fica encarregado de re-
alizar a configura@o do ceario, sem que seja necéss a manipulago do equipamento,
apenas realizando interligégs no arrario de conefies cruzadas.

Durante o desenvolvimento das atividade&tipas no laborario, o estudant@
confrontado com problemagpicos da operap de redes convergentes, devendo propor
e implementar po$geis solu@es para tais problemas. Posteriormente, emaoirda
flexibilidade permitida, ele podaravaliar o desempenho de sua satuc

Quando o estudante configura a topologia de coesisicas do laboratio para
a experéncia patica, ele estérindiretamente sendo treinado no conceito de cabeamento
estruturado. Ao longo das aulas, tornam-se evidentes para os alunos dsiteobti-
dos com a utilizago de um projeto baseado na norma. Quando o profissional formado
confrontar-se com problemasgticos de projetos de cabeamento, ele certameate ir
lembrar-se da metodologia de trabalho utilizada.

Para facilitar a configur&@p inicial dos equipamentos, todas as interfaces de
console foram conectadas a um painel de manobra localizado riviarde cone&es
cruzadas. Desta forma, &gonossvel de realizar a configurag inicial do equipamento a
partir de qualquer computador situado ao longo das bancadas.



Tambkem, eséio dispoiveis émeras para realizag de ¥deo-confegncias e tele-
fones IP. O labor@rio permite expe@incias com redes sem fio utilizando o Fadr
IEEE802.11HIEEE802.11, 2004] e integrag com a rede atrég de ponte802.11para
802.3 conhecidos pela sigl&P - Access Point

O grande benéfio da estruturai$ica montad& a possibilidade de configuiag
de qualquertopologia de rede apenas ateavda interliga@go dos pontos do armio de
conexes atrags de cabos de manobra.adlexiste a necessidade de opacadireta
sobre os equipamentos ativos ou sobre o cabeamento da rede horizontal.

2.1. Equipamentos Dispoiveis

Os equipamentos ativos foram especificados para equipar quatro ambientes de rede local.
Os equipamentoss:

e Comutadores Ethernet: Suportam o [ZedEEE 802.1Q e pIEEE802.1Q, 1998]
para marcago deVLAN e prioriza@o de tafego para qualidade de servico. &st
disporiveis 4 comutadores de 24 portas 10/100BaseTx e duas portas 1000BaseSx.
Tamkem esh disporivel um comutador com 12 portas 1000BaseSx camada 3;

e Roteadores IP: Suportam o roteamento IP e a configorde qualidade de servico
utilizado oCBQ (Class Based quelieloyd and Jacobson, 1995]). Os roteadores
tambem suportam o protocolo de sinaliZaqRSVP (Resource Reservation Pro-
tocol, algoritmos para distribup de rotasRIP (Routing Information Proto-
col) [Malkin, 1998] e OSPF (Open Shortest Path Firdiyloy, 1998], aém de
filtros de tafego eNAT (Network Address Translation) [Egevang and Francis,
1994]. Esfo dispoiiveis 4 roteadores com duas portas Ethernet 10/100BaseTx e
duas portas seriai$reronas;

e Firewall IP: EsBo dispoiveis 4 sistemas de firewall por hardware, com 3 portas
Ethernet 10/100BaseTX;

e Wireless: Esio dispoiveis 2 Access Pointom um canal cada e uma interface
Ethernet e ZAccess Pointsperando com dois canais simultaneamente. Oguadr
suportadoé o IEEE 802.11b[IEEE802.11, 2004]. E&b dispoiveis tamiém
carbes de redavirelesspara os computadores;

e oz sobre IP: UnPABX VolPimplementa o pado H.323. OPABXdisponibiliza
16 ramais analgicos, cujos pontos foram mapeados noaimde conefies. Ex-
istem telefones IP dispoveis e a possibilidade de utilizar os computadores como
telefones via software.

A configura@o do sistema foi planejada para suport@nsinopara os diversos
niveis de cursos de gradusze s-graduago, sendo podeel a configurago de cearios
para o ensino de redes convergentes éafase para utiliza&p de sistemas baseados em
redes Ethernet.

Os equipamentos utilizadoasfipicos de uso comercial éné possvel realizar
a inclusio ou modificago do software do equipamento nas camadsf, enlace e rede.

2.2. Sistema Operacional

Esfo sendo utilizados computadores com inicial@@adual para o sistema operacional.

O aluno pode escolher entre os sistemas operacionais Linux e Windows 2000. A escolha
destes sistemas operacionais fundamenta-se pela grande aildestes no ambiente das
organizages.

O sistema operacional Linux um sistema Unix compael que possui @digo
fonte aberto e um grandémero de aplicativos disponibilizados gratuitamente, da mesma
forma, com édigo fonte aberto. E um sistema ideal pararea de pesquisa e para



explora@o de recursos. Particularmente, a forémebtida com o sistema Linux ca-
pacita o aluno a atuar como um administrador de sistemas Unix e oferece oportunidades
de atuago com sistemas operacionais de diferentes fornecedores: Solaris, Aix, Irix, en-
tre outros, &m de estar recebendo formaackasica que permite a atluag naarea de
sistemas abertos. Atualmente o mercado careceaded® obraécnica especializada, o

gue pode atrasar a implan&xde projetos de sistemas abertos por parte éecias de
governo e empresas; a forndagécnica oferecida por parte da Universidadeciontribuir

para o esforco nestaea, revertendo-se em ganhos para a sociedade como um todo.

A importancia do sistema operacional Windows 2000 deve-se a sua grande
utilizacdo no ambiente comercial. A forn&g de um bom engenheiro de redes con-
vergentes deve contemplar o conhecimento dos sistemas mais utilizados no mercado.

Utilizando-se o0s sistemas operacionai&o sdesenvolvidas expéricias de
configura@o dos servigcos de rede mais importantes: compartiihamento de arquivos,
resolu@o de nomes, géncia de redes, servidores Web, chamada a procedimentos re-
motos, autenticap em ambientes hetem@geos e correio elénico. A disponibilidade
do Linux e Windows permite ao aluno o contato com sistemas hétereng e as pos®is
soluges de integrap dispoiiveis, bem como a visualizag de problemas gerados a par-
tir de protocolos propriétios.

3. Cerarios possgveis

Esta se@o apresenta quatro @os tipicamente utilizados durante os experimentos efe-
tuados no laboratio de redes convergentes. A suli®e@.1l apresenta dois @ros

basicos, que servem de base para a maioria dos experimentos efetuados, enquanto a
subsego 3.2 apresenta um cao usado comumente no estudo da transiisie voz

sobre IP e outro cémio abordando odpico de seguranca de redes, no quaitilizado
software livre para a constrag de arquiteturas deewallse proxies

3.1. Cerarios Basicos

3.1.1. Redes Ethernet

Este ceario mostra as possibilidades de configékage uma rede Ethernet comutada.
Os estudantesas colocados diante de uma rede corporativa gum$sui uma rede local
para dados e deseja-se implantar uma rede de telefonia IP.

Supde-se que cada bancada constitui um departamento ou um andar dedimon pr
gue possui equipamentos de dados e voz em uma rede Ethernet com topologia estrela,
onde os equipamentos de cada departamento ou @maeosectados com um comutador
ethernet utilizando cabd$TP em uma taxa de transmésde 100Mbps. Os comutadores
sao conectados a um comutador central utilizando fibptisas a uma taxa de transnéies
de 1Gbps. A topologia resultandemostrada na Figura 5.

Naturalmenteé preciso que os equipamentos de dados das diversas bancadas pos-
sam comunicar entre si, 0 mesmo valendo para os equipamentos de voz (tipicamente, uma
pessoa utilizando um telefone IP em uma bancada fazendo uma chamada a outra pessoa
em outra bancada). Neste cagosolicitado aos alunos que facam a caractegiaaip
trafego da rede, normalmente utilizando analisadores de protocolos détinereal[Ore-
baugh and Ramirez, 2004] eAnalyzer[Degioanni et al., 2004]. Em seguida@ascon-
figuradas uma/LAN (Virtual LAN [IEEE802.1Q, 1998] para odfego de dados e uma
outraVLAN para o tafego de voz. A¥YLANsrepresentam um importante instrumento no
gerenciamento dedfego de redes locais, possibilitando gaeaes computadores passem
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Figura 5: Cen éario para o ensino de redes Ethernet

a pertencer a uma mesma rede local virtual independentemente do comig@dagde
estejam conectados.

Apobs esta configur@p inicial, & solicitado que o &fego de voz seja priorizado
em rela@o ao tafego de dados utilizando o$veis de prioridade de quadros definidos
na norma 802.1Q [IEEE802.1Q, 1998]. Para implemédateste cerio, 0s estudantes
configuram o mod@ntroncament@ntre interligages entre comutadores ethernet, uma
vez que nestes segmentodadrtrafegar pacotes provenientes das déia&Ns(dados e
voz). Finalmente, os alunos realizam novamente urabssando tafego da rede utilizando
os analisadores de protocolo, agora daadtasea observago do tafego dasvLANs
de forma isolada e aos bermbs alcancados com esse isolamento e com #igaode
prioridade estabelecida.

Posteriormente, a topologia da Figur@ alterada de modo a produzir cobes
redundantes entre os comutadores, permitindo a reabzde testes com o algoritmo
spanning tre¢lEEE802.1D, 2004], que realiza o bloqueio de portas objetivando eliminar
caminhos redundantes em uma rede Ethernet comutada.

3.1.2. Roteamento e enderecamento

Este ceario mostra a utiliza®o do labordirio para o aprendizado de roteament@sd

e dirhmico. O ceario & mostrado na Figura 6. Inicialmen&enecesaio que os estu-
dantes realizem um projeto de enderecamento IP e roteameatic@stSujpe-se, por
exemplo, que cada bancada constitui uma rede distinta, portanto, tornand@neaess
utilizacdo de comutadores IP para a interligaglestas redes. Neste caso, deve ser pro-
posto um esquema de enderecamento IP para cada rede, inclusive para a iaerligac
dos roteadores IP 2 e 3. O esquema de enderecaragmietado utilizando-se duas
situa@es tpicas: A primeira empregando-se enderecos de redes IP independentes e a
outra empregando-se uimico endereco base, quargdiscutido o uso de sub-redes e de
mascaras [Comer, 2002].
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Figura 6: Cen ario para o ensino de roteamento
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Apb6s o projeto de enderecamento, os estudantes aplicam as corifegut&c
em cada equipamento da rede, inclusive nas interfaces dos roteadores. Mesmo com a
aplicago de forma apropriada do esquema de enderecamé@uat@xistif conectividade
entre as raquinas das diferentes sub-redes (ver Figura 5. Este problema mostra a ne-
cessidade da realizag de um outro procedimento vital para as redes IP: a da@irdas
tabelas de roteamento [Tanenbaum, 2003] dos roteadores IP que interligam as sub-redes.
Neste momenté realizado o planejamento das rotas nemss para a comunicag en-
tre as quatro sub-redes e a apl@aglestas configuraes aos roteadores, finalizando o
processo de configurag eshtica de rotas. A conectivida@eestada novamente para que
0s estudantes verifiquem dimero de saltos que os pacotes gerados em uma sub-rede
realizam a& chegarem ao seu destino, gaestundamental que deve ser compreendida
no processo de comutag IP.

Como experimento final, as rota8csexcludas e a comunicap entre as sub-
redes sex interrompida. Em seguida,solicitado que seja habilitado o protocolo para a
descoberta autoatica de rotasRIP - Routing Information ProtocdMalkin, 1998]) nas
interfaces dos roteadores, protocolo que permite que os comutadores, e outros dispositivos
(disporivel tamkem nas plataformas Windows e Linux), troquem inforfes;de rotea-
mento. Desta forma, os estudantes observam que o comutador de sua bancada adicionou
em sua tabela de roteamento as rotas nadasspara as redes das outras bancadas, con-
cluindo a imporéncia vital do processo de roteamentoaditico no ambiente das redes
IP. Utilizando analisadores de protocolo, os estudantes compreendem o processo de troca
de mensagens utilizada pelo protocBId e suas limitages.

3.2. Cerarios Avancados
3.2.1. Voz sobre IP

Um dos cearios mais importantes para o estudo das redes convergeotem trans-
missao de voz sobre IP. Este é&to tem como base os dois égins apresentados na
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Figura 7: Cen ario para o ensino de voz sobre IP

subsego 3.1.

A configura@o do ceario € apresentada na Figura 7. Como pode ser observado
nesta figura, o dispositivgatekeeperqueé respongvel pelo controle da operag da
rede de telefonia na arquitetura H.323instalado na rede da bancada 1émldisso,
este equipamento taraim atua como dispositivgateway realizando a interliga&p entre
os telefones IP e os telefones @mwitos. Vale a pena citar que este dispositivo ainda
permite a interligago com centrais de comutag telebnicas convencionais, permitindo
gue a rede de telefonia IP da organ&agsteja totalmente integradaede fiblica de
telefonia. Neste experimento, os estudantes instalam e testam telefones IP nas sub-redes
de cada bancada.

Uma das quedes fundamentais relacionadas comadego de telefonia IB o uso
de protocolos de sinalizag e controle. Como citado anteriormente, os telefones IP e 0
equipament@atekeepedisporivel no laborabrio interagem atraas do H.323, conjunto
de protocolos e pades que regulam odfego de telefonia, dispondo de protocolos para,
por exemplo, que os telefones IP se anunciemaiekeepee para iniciar e terminar uma
chamada.

Durante a realizép dos experimentos, os alunos estudanafegyo gerado pela
rede de telefonia atrég dos analisadores de protocolos, observando o uso dos proto-
colos durante a realizag de chamadas. Um outro aspecto fundamental neste estudo
€ a amlise dos sistemas de codifiéag(conhecidos comoodec$ utilizados para cod-
ificar e comprimir a voz durante uma convei@ag¢ Os estudantes tagin avaliam o
consumo de banda requerido pelos diferentetecgcomo G.711 [ITUG.711, 1988] ou
G.723 [ITUG.723, 1988], por exemplo) e o impacto rafégo da rede. Posteriormente,
observam a operag do protocolo de transmis em tempo reaRTP - Real Time Proto-
col [Audio-Video Transport Working Group et al., 2003]), qeie protocolo de aplicap



utilizado para transportar caiego de telefonia durante uma convegsac

Finalmenteg solicitado aos estudantes que realizem a gerde tafego na rede
e avaliem a o impacto sobre a qualidade percebida na trargendssvoz. 8o utilizadas
ferramentas de gerag de tafego desenvolvidas pelosgmrios alunos em linguagem C
e Java. Assimé observado que odfego de telefonia torna-se siokl quando a rede
esh sobrecarregada, sit@@rgque os alunos resolvem com a &éiwde pdticas de qual-
idade de servico, realizando a reserva de recursos pakdegdrde telefonia atrég
do CBQ[Floyd and Jacobson, 1995]. Este experimento mostra aimfia do tafego
de dados sobre oafego de telefonia e que de fundamental impdhcia a addgo de
mecanismos de qualidade de servi¢o para diferenciafegn de aplicaies seriseisa
disponibilidade de banda, atrasos de transamoigsvariages do atraso.

3.2.2. Seguranga de Redes

O uso de software livre tem crescido de maneira importante no ambiente das redes de
computadores corporativas. Em fé@ocda facilidade de obteag, do baixo custo de
propriedade e da flexibilidade na sua utilizag¢ cada vez mais as organigas esio
adotando este tipo de software para prover servicos aos searsogsuDesta forma, a
habilidade de instalar, configurar e manter servigos erara@ncomo esté fundamental

para o profissional darea de redes.

Esta subséip mostra um dos céanos utilizados no treinamento dos estudantes
naarea de seguranca de redes utilizando software livre. @riceash apresentado na
Figura 8. Note que este cao tem como base o cano apresentado na sub&eg8.1.2.

Neste ceario sue-se que cada bancada seja uma rede independente de uma empresa,
ondeé preciso permitir que o servidor Web de cada bancada seja acessadogrmsusu
externos.

Como primeira tarefa, os alunos devem estabelecer o esquema de enderecamento
IP para cada rede. Da mesma forma, devem configurar adequadamente a &bodaac
roteamento. Em seguida, seleciona@stnaquinas com sistema operacional Linux em
cada rede para desempenhar 0s seguintésgap

e Firewall: Tem como objetivo proteger a rede interna dos acessos provenientes da
rede externa por meio da filtragem de pacotes;

e Proxy. Tem como objetivo fazetachingde paginas para otimizar o acesso Web
relativo aos usarios da rede interna;

e Servidor Web: Tem como objetivo disponibilizar o servico Web para o&ricsi
das redes interna e externa.

Todos os aplicativosa® obtidos a partir de pacotes de software livre.0&\p
instala@o destes aplicativos, os alunos passafase de configurap, que envolve os
seguintes procedimentos:

e Configurar e ativar o servidor Web disponibilizandmgmas para acesso;

e Configurar os navegadordsr@wsers para utilizarem o servigco daoxy,

e Configurar o servidor deroxy e uma lista de controle de acesso determinando
guem podex usar o servico. Tandn sio criadas regras de filtragem de cdite;

e Configurar direwall adicionando regras que implementam dfprd de seguranca
citada anteriormente.

Com o cea@rio configuradog solicitado que os alunos de uma bancada passem a
agir como invasores, atacando servicos e computadores das redes das demais bancadas.
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Figura 8: Cen ario para o ensino de seguranca em redes convergentes

Esta expe@ncia deve mostrar a eficia da operaip dofirewall e doproxy. Ape-
sar da simplicidade das regras e acessos configurados, ao final deste roteiro, o estudante
observa a impoéncia do uso de arquiteturas fitewalls e proxiesem uma rede, ém da
compeéncia adquirida na instalag e configurago dos aplicativos.

4. Concluses

Este artigo apresentou a exp@@rtia no projeto e na opeis do labordirio de redes
convergentes da Poritifa Universidade Catica do Paraa, PUCPR, adquirida ao longo
dos anos de 2003 e 2004. Este labanattem sido utilizado na form@p dos profis-
sionais daarea de redes e telecomuniéas dos diversos cursos de gradime [Ds-
graduago da Universidade. Foram apresentadas as &gi@atutilizadas na montagem
e concepgo do labordirio, cujo objetivo principal foi a flexibilidade de opegay; per-
mitindo que os alunos durante as aulas realizem o projeto e a imple@emas mais
variados cearios, dentro os quais foram apresentados o projeto da infra-estrutura us-
ando a norma de cabeamento estruturado, a montagem e cordgdeagedes ethernet,
0 projeto de enderecamento e roteamento IP, projeto e impleraerdacTelefonia IP e,
finalmente, o projeto e implementagde seguranca de redes utilizando software livre.

Um estudo comparativo realizado junto aos professores dos cursos e disciplinas
gue utilizam este laboratio confirma a impoéncia de seu uso. Os dados apontam para
uma redugo nedia da ordem de 20% ndimero de repéncias nas disciplinas rela-
cionadas e, consagntemente, para um aumento da ordem de 15% na reate@rdestas
mesmas disciplinas. Am disso, observa-se com facilidade iweh de satisfago dos
alunos em usar o labofato, o que propiciou o maior envolvimento dos alunos durante
as aulas e aitida redu@o no rumero de awncias.
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